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SECP®INT
A PROPOS

SecPoint® est une entreprise europeenne de seécurite informatique de premier plan et des plus innovantes, dont le siege se trouve au
Danemark.

C'est l'entreprise la plus competitive dans le domaine de la securite informatique avec une large gamme de produits, y compris des UTM,
_I_ des produits de Pen-Testing et des services Cloud, offrant des solutions faciles a utiliser pour tous les besoins de sécurité informatique.

SecPoint® a congu le Cloud Penetrator en 2001, le Penetrator Appliance en 2003, le Protector UTM en 2005 et le Portable Penetrator en 2007.
Depuis lors, les trois variantes ont connu un déeveloppement continu, avec de nombreuses mises a jour du micrologiciel offrant de nouvelles
fonctionnalités interessantes.

Made in
Denmark

SecPoint® est present dans le monde entier depuis 1999 et son siege social se trouve a Copenhague, au Danemark. Elle fournit des produits
de securité haut de gamme a des clients du monde entier, via des bureaux au Danemark, en Suede, en ltalie, aux Pays-Bas et en Grece. Nous
disposons actuellement d'un reseau de plus de 500 partenaires dans le monde entier.

Nous avons actuellement plus de 1200 clients Protector et 1600 clients Penetrator qui comptent sur les produits de securite informatique
avances de SecPoint® pour le bon fonctionnement de leur entreprise.

Chiffre d'affaires inférieur & 20 millions d'euros. Equipe de plus de 50 personnes réparties dans les différents bureaux.

@ SecPoint® a des bureaux au Danemark, en Suede et aux Pays-Bas. Un reseau de vente compose de centaines de revendeurs et de
distributeurs agrees dans le monde entier. SecPoint® met a la disposition de tous ses partenaires un gestionnaire de compte dedig, afin qu'ils
SecPoint recoivent une assistance personnalisee en cas de doutes ou de questions, ainsi qu'une formation et du materiel de vente pour leur assurer le
Offices meilleur rendement possible. Il existe également une boutique en ligne interactive réservee aux partenaires, qui permet de creer des unites

de demonstration gratuites pour que les clients puissent les evaluer. Les partenaires sont egalement libres de fixer leurs propres prix.

Avec SecPoint® 'No Hidden Cost Policy’, les clients ont la possibilite d'obtenir la solution dont ils ont besoin sans aucun cout supplémentaire.
Les produits sont dotes de nombreuses fonctionnalites, mais les clients n'ont pas besoin de les payer separement. Le concept est simple. Les
autres entreprises cachent toujours leurs prix. Elles affichent aux entreprises leur prix le plus bas, ce qui revient a payer le prix de l'appareil,
mais avec des fonctionnalites negligeables. Avec SecPoint®, les clients beneficient de toutes les fonctionnalites sans cout supplementaire et
sans modules de sécurite supplementaires, car tout est d€ja inclus dans le produit que le client achete en premier lieu.

Removing
Complexity
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SECPOINT - HISTOIRE CHRONOLOGIQUE
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SECP®INT
SECPOINT - BUREAUX MONDIAUX

P?Jupobten/r des informations de contact complétes et actualisees, veuillez consulter le site : https.//www.secpoint.com/contacthtml
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SECP®INT
COUT ET RISQUE DU PIRATAGE DES SYSTEMES D'INFORMATION

Les attaques des pirates informatiques entrainent des couts pour les organisations qui peuvent avoir plusieurs consequences telles

aue
» La perte de réputation et de confiance nuit a la marque.

» Perte de confiance des clients, de revenus, de rentabilité et de réputation.

» Perte de la capacité d'accepter des options de paiement via VISA, Mastercard et d'autres cartes de credit.

+ Temps d'arrét des employés pouvant entrainer une perte de production.

+ Temps d'arrét du site web affectant le classement dans Google et perte de nouveaux clients potentiels.

* Les conséquences juridiques de la perte de données confidentielles sur les clients entrainent des amendes et des dommages-

intéréts.
« Colt 2010 Selon l'Institut Ponemon, 318 $ par enregistrement compromis.
Cout en US$
318 000
159 000
31800
3150 E—
10 Records 100 Records 500 Records 1000 Records
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SEC P@I NT
www.secpoint.com

TYPES D'ATTAQUES COURANTS DES SYSTEMES
D'INFORMATIONS

Remote Code Peut permettre aux attaquants d'exécuter du code sur le systéme ﬁ
Execution cible et conduire a une compromission totale.

Ancienne forme d'attaque, mais toujours tres populaire. Permet a un

.. attaquant de récupérer des informations sensibles dans la base de /F
SQL Injection . \ . .
données d'un serveur web. peut entrainer la compromission totale du \
systeme.
Cross Site Scripting Les attaquants incitent la victime a exécuter une URL B
(XSS) malveillante qui peut sembler l1égitime a premicre vue. ﬂ

Cela est dii 2 une mauvaise programmation, qui peut permettre a un attaquant d'imprimer

Format String des données a pgrtilT d'emplacements dans la mémoire. I.1 peut €galement permettre d'écrire
des données arbitraires pour compromettre le systeme cible. 01

10

vulnerabilities
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SECP#®INT

www.secpoint.com

TYPES D'ATTAQUES COURANTS DES SYSTEMES
D'INFORMATIONS

Username Permet a un attaquant de deviner les utilisateurs réels de la cible et
Enumeration peut conduire a d'autres attaques.

Allows an attacker to shutdown or prevent a web server from
serving the purpose. This can block a site from receiving orders
as an example.

Denial of Service DoS
attacks

Cela peut permettre a des attaquants de réveler des fichiers ou des répertoires

Human mistakes : : , : : )
sensibles qui sont le résultat d'erreurs humaines et de mauvaises configurations

Sensitive Information La fuite d'informations sensibles vers des moteurs de recherche tels que
Leaking Google et Bing.

Copyright © 1998-2024 SecPoint® All rights reserved




SECP®INT

POURQUOI LE CLIENT A-T-IL BESOIN D'UN
PENETRATOR ?

Trend of Vulnerabilities for

Pourquoi le client a-t-il besoin d'un pénétrator ? 230
203 204193204 203
207 155193 190
153183 o
Perte financiére 184 168

* Largument cle est le cout pour le client d'une compromission et d'une 161
fuite ou d'un vol de donnees sensibles. Il peut s'agir d'informations
relatives aux cartes de credit, d'informations personnelles, de dossiers
medicaux, de secrets d'entreprise dont les concurrents peuvent 115
abuser, etc. Méme pour les petits clients, les dommages en cas de
perte peuvent aller d'un minimum de 5 000 USD a plus. Cela depend
du client et de ses informations. Il peut méme s'agir d'une perte de
plusieurs centaines de milliers de dollars. Ainsi, si l'on considere le cout
d'un compromis, le cout du Penetrator lui-méme sera recupere
plusieurs fois au cours du premier mois d'exploitation !

138
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Gestion de la reputation TY9 9999359935393 3944dT9TIsTTssssgsssy
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«~ B La direction peut obtenir des rapports clairs et documentes et R IR IR I I R R R R R R E R EEEEEEEEEEEE R RR:
=' conserver une bonne réputation grace a l'analyse et a
;b l'évaluation des vulnerabilites, par exemple toutes les

semaines ou tous les mois, selon la maniere dont les analyses Indisponibilité Temps d'arrét

sont effectuees. + Un pirate informatique peut défigurer votre site web en affichant

Notification automatique des vulnérabilités découvertes

* Lorsque de nouvelles vulnerabilites sont decouvertes, par
exemple la vulnerabilite Heartbleed. Cela peut permettre aux
clients de prendre rapidement des mesures pour securiser
leurs sites.

un contenu different de celui que vous aviez initialement mis en
ligne. Le temps de réetablir le service et de trouver ce qui se

passe, vos clients ne sont pas en mesure d'utiliser vos systemes.

Dans certains cas, plusieurs jours peuvent s'ecouler avant que

Les tendances en matiére de sécurité suivent l'historique de la

sécurité

» Ladirection obtiendra un suivi clair de ['historique des
vulnérabilites et de l'ensemble du niveau de securite, ce qui lui
permettra de suivre l'évolution de la sécurite de son réseau.

VOUS Ne soyez a nouveau opérationnel. Veillez a ce que cela

n‘arrive pas a votre entreprise.

SecPoint® Penetrator Confidential Sales Handbook
Best Vulnerability Scanner - Virtual & Hardware Appliance
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SECPEINT
LES AVANTAGES DE SECPOINT

] Nous fournissons une assistance par chat en direct 24 heures sur 24, 7 jours sur 7, pour tout probleme ou question technique que vous
e Suppor't Ilee pourriez avoir. Visitez simplement www.secpoint.com et cliquez sur l'icone Live Chat et nos sympathiques représentants du support Live
&i® Chat dedie Chat s'occuperont du reste.

Nous consacrons beaucoup d'efforts au developpement continu de tous nos produits et fournissons des mises a jour gratuites avec des
solutions aux menaces les plus recentes. Nous lancons regulierement des mises a jour de micrologiciels avec de nouvelles
fonctionnalités et de nouveaux outils qui sont tres importants pour assurer une protection continue, sans frais supplémentaires.Veuillez
consulter le journal des modifications pour plus de détails sur la rapidite de notre developpement (journal des modifications du
Protector) (journal des modifications du Penetrator)

C e Avec la politique de SecPoint "Pas de cout cache’, les clients ont la possibilité d'obtenir la solution dont ils ont besoin sans aucun cout
««.» Complexité zero , , . , . "y . . ) . o
supplémentaire. Les produits sont dotes de nombreuses fonctionnalites, mais les clients n‘ont pas besoin de les payer separement.

Zéro stock, Notre boutique en ligne interactive, VIP Lounge, vous permet de creer des identifiants d'unité pour n'importe quel produit en quelques
méme pour le secondes. Vous n‘aurez donc jamais a tenir dinventaire Pour les commandes de materiel, vous avez la possibilite d'acheter un appareil
materiel ! localement et nous vous aiderons a linstaller et a le configurer. Ainsi, vous n'aurez plus jamais a attendre l'expedition.

8 Developpement
e continu

Les produits SecPoint sont hautement personnalisables et offrent une facilite d'utilisation inegalée. Ils sont assortis d'avantages
supplémentaires tels que des mises a jour gratuites du firmware, une assistance gratuite par chat en direct (sept jours sur sept) qui
garantit un effort minimal de la part du client et offre une personnalisation et une facilite d'utilisation inegalees.

\ Facilite
Y d'utilisation

SecPoint a concu Penetrator en 2003, Protector UTM en 2005 et Portable Penetrator en 2007. Depuis lors, les trois variantes ont ete
continuellement developpees et de nombreuses mises a jour du micrologiciel ont permis d'offrir de nouvelles fonctionnalites

o interessantes.SecPoint est présent dans le monde entier depuis 1999 et son siege social se trouve a Copenhague, au Danemark. Elle
m Historique fournit des produits de securité haut de gamme a des clients du monde entier, par lintermediaire de ses partenaires dans le monde
entier.SecPoint a ete fondee en 1998 et compte 13 annees de developpement continu de ses produits. C'est l'entreprise la plus
competitive dans le domaine de la securite informatique avec une large gamme de produits, y compris les UTM, le Pen-Testing et les
services Cloud, offrant des solutions faciles a utiliser pour tous les besoins de securite informatique.

SecPoint possede des bureaux au Danemark, aux Pays-Bas et en Gréce, ainsi que des centaines de revendeurs et de distributeurs
agrees dans le monde entier. Elle met a la disposition de tous ses partenaires un gestionnaire de compte dedie, afin gqu'ils regoivent une
assistance personnalisee en cas de doutes ou de questions, ainsi qu'une formation et du materiel de vente pour leur assurer le meilleur
rendement possible.

Copyright © 1999-2020 SecPoint® All rights reserved




‘ SECP®INT
QUESTIONS A POSER POUR QUALIFIER UN CLIENT EN VUE
DE L'ACHAT D'UN PENETRATOR ?

Le diagramme Combien Comment se Quels types de Doivent-ils Ont-ils des
de réseau qu'ils d'adresses IP répartissent les services et scanner les exigences en
utilisent doivent-ils serveurs, les d'appareils adresses IP matiére de
maintenant ? scanner ? equipements de doivent étre locales, conformité ?
réseau et les analysés ? publiques ou
postes de travail les deux ?
?

SecPoint® Penetrator Confidential Sales Handbook
Best Vulnerability Scanner - Virtual & Hardware Appliance

Copyright © 1999-2020 SecPoint® All rights reserved



SECPOINT PENETRATOR

Portable Penetrator™
Complete Pen-Testing Suite

v Récupeération Wi-Fi \WEP/WPA/\XWPA2/\WPS)

v Nouveau craquage WPS

v Test de peneétration pour les adresses IP publiques et locales
v" Plus de 60 000 veérifications de vulnerabilites

v Lancement de plus de 700 exploits reels

v Rapports complets

v Mobilite aisee grace a une antenne USB puissante

v Recherche de SSID et de fournisseurs en mode passif

v" 1 milliard d'entrees de craquage

v Assistance par chat en direct (7 jours sur 7)

CLOUD PENETRATOR

WEB VULNERABILITY SCANNER

EQP@INT®

www.secpoint.com g

Cloud Penetrator™
Scanner de sécurité des sites web

Copyright © 1999-2020 SecPoint® All rights reserved

v Evaluation de la vulnérabilité et test de pénétration sur des IP publiques

v Analyse facile de Wordpress, Drupal, Joomla, Magento, Shopify,
Umbraco, Custom Apache, PHP et plus encore.

v Aucune installation requise, fonctionne a partir de n'importe quel
navigateur

v Le Crawler avance parcourt chague page web

v Verifie le code empoisonne SEO, l'execution de commandes

v Verifie la presence de Cross Site Scripting, SQL Injection

v Google Black Hat Scanning, Google Hack DB Scanning

v Rapports complets au format PDF/HTMLScans illimites

v" Assistance par chat en direct (7 jours sur 7)

INNOVATION
VORLD

AWARD




SECP#®INT

www.secpoint.com

CLOUD PENETRATOR (SUITE 1)

B

websites

CLOUD PENETRATOR
WEB VULNERABILITY SCANNER

4 ®
SECP#®INT
com -

www.secpoint.

PENETRATOR SERVER

websites websites
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SECP®INT
SECPOINT PPENETRATOR APPLIANCE (SUITE 2)

v Test de penetration pour les v Rapports complets au format
adresses IP publiques et locales PDF/HTML
v Plus de 60 000 vérifications de v Interface conviviale, support

vulnerabilites multi-utilisateurs
v Audit des serveurs Web, des v Trouver des SSID, des
serveurs de messagerie, audit a fournisseurs en mode passif
travers le pare-feu v Heébergement en tant que solution
v Lancement de plus de 700 cloud pour vos clients
exploits reels v Support Live Chat (7 jours par
v Analyse distribuee semaine)
v Audit Wi-Fi
(WEP/WPA/\VPA2/\WPS)

SecPoint® Penetrator™
Dispositif complet de Pen-Testing

Disponible en tant que
* Appliance Rack 1U / SFF
* Machine virtuelle VMware/Hyper-V

Copyright © 1999-2020 SecPoint® All rights reserved




SECPEINT

MODELES DE PENETRATOR

Penetrator Scanner de vulnérabilite

1000

500

250

150

100

/5

50

25

10

S2200
S2200
S1800
S1800
51400
51400
S800

S800

S800

-
.4

A 4

Small Office Medium Office Large Office Enterprise
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DIAGRAMME DU PENETRATOR

SECP#®INT

www.secpoint.com

SECP « INT \
www SecPoint com
\

The SECPINT Penetrator

Intelfigent
Audit
Scans any 05

Internet

BRANCH OFFICES

N

Finds SOL Injection
Cross Site Scripting
Web Server Errors

DNS www

DMZ - “demillitarized zone”

I Jghme
SMTP

........ (entraliséd Reporting

Multiple Daily
Updates

HEAD OFFICE

sl
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' SECP®INT
SECPOINT PENETRATOR - SELECTION DU PROFIL
D'ANALYSE DES VULNERABILITES

Decouvrez facilement les vulnérabilites de votre reseau et choisissez le bon profil pour l'analyse.

Choisir parmi les profils d'évaluation de l'analyse de vulnérabilité

Analyse rapide - Analyse Web rapide - Analyse normale - Analyse compléete - Analyse complete du pare-feu - Analyse agressive -
OWASP Top 10 - Préeparation PCI-DSS pour les applications Web - HIPAA - SCADA ICS PLC.

Le profil peut vous aider a effectuer des analyses rapides qui vous donneront un bref apercu des vulnérabilités. Vous pouvez egalement
effectuer 'analyse normale recommandée ou l'analyse complete du pare-feu plus intensive, qui peuvent étre executees en toute
securité dans les environnements de production. Si vous souhaitez tester la solidité de votre pare-feu et de vos systemes, le profil
danalyse agressive peut vous aider. Nous disposons egalement de plusieurs profils d'analyse de conformité qui peuvent étre deployes.

Si vous ne savez pas quel profil d'analyse est le mieux adapte a votre environnement de securite réseau, n'hesitez pas a nous contacter
pour obtenir de l'aide.

Best Scan- Popular Ports

SSL & CMS Web San - Wordpress, Joomla Scan OWASP Top 10 - Verifications OWASP
Quick Scan - Ports les plus courants Preparation PCI-DSS pour les applications Web
Large Scan - Tous les 65.535 ports Conformite a la politique HIPAA

Analyse de pare-feu - Analyse furtive SCADA ICS PLC

Analyse agressive - Exploits et attaques DoS

Copyright © 1999-2020 SecPoint® All rights reserved




, ' SECP®INT
NOUVELLE ANALYSE DE VULNERABILITE - PROFILS

Profile 1 - Best Scan - Popular Ports

Profile 10 - SCADA ICS PLC

Profile 9 - HIPAA Policy Scan for
Compliance

Profile 8 - PCI-DSS Preparation for Web
Applications

Profile 7 - OWASP Top 10 Scan - OWASP
Checks

Profile 6 - Aggressive Scan - Full Scan,
Exploits & DoS Attacks

Copyright © 1999-2020 SecPoint® All rights reserved



COMMENT NUMERISER CORRECTEMENT AVEC DES ~ SECP®INT
PROFILS

Home

New Vulnerability Scan - Add Targets

Vulnerability Scanner

Schedule

Please add one or more targets to the current Vulnerability Scan

Node Scanning
Autonomous Sonar Robot
Al Machine Learning Robot e @ Import IP list from CSV file (click to open)
Statistics
0 Target IP Address, CIDR or Hostname Profile # Excluded
Tickets
WiFi Pen Test | %
el O hafs-afrique.com 6 1 - Best Scan - Popular Ports - ()
Multi User Q|

System 1 - Best Scan - Popular Ports -

Network Setup 2 - Lethal HTTPS Web Attack Scan

3 - SSL & CMS Web Scan - Wordpress, Joomla Sbeznsel Ssice

4 - Wordpress Web Scan

) Update
Suppart 5 - Quick Scan - Most Common Ports
Privacy 6 - Full Scan - All 65.535 Ports

7 - Firewall Scan - Stealth Scan
8 - Aggressive Scan - Exploits & DoS Attacks
SECPLINT | i ) w0 - - 9 - OWASP 10 2021 Scan - OWASP Checks

10 - PCI-DSS Preparation for Web Applications

11 - HIPAA Policy Scan for Compliance

12 - SCADAICS PLC loT

13 - CWE 2011 Compliance

14 - ISO 27001 Compliance =

15 - NIST 800-53/FISMA Compliance
16 - CIS Controls v8.0 Compliance
17 - GLBA Integrity Compliance

18 - SSL Security Checks

19 - VOIP devices - a

© 1998-2023 Secl nt®. All rights reserved
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PAGE D'ACCUEIL SECPOINT

SECPOINT PENETRATOR™

www.secpoint.com VULNERABILITY ASSESSMENT & WIFI PEN TESTING

Home

SecPoint® Penetrator™ - Vulnerability Scanner & WiFi Pen Testing

Viulnerability Scanner

o List of Vulnerability Scans

Node Scanning

[

Autonomous Sonar Robot \ -

Al Machine Learning Robot

Date Scan Name Profile Progress Risk @ @ <« < Options
Statistics
() 20220812 ﬁ test 00 site web OWASP Top 10 of Processing.. @ Low 0 0 @ 0
Tickets 4
e 0 22081 f test03 Best Scan Complete & High 5 8 EROOmOW
Firewal 0 22010 testol Wordpress Complete @ High 2 0 8 @ a CICES ﬂ T

Cloud Users — =SaE .
i Delete Scans prior fo date

Sysiem

Network Setup

Update
Support

Privacy

© 1998-2022 SecPoint®. All rights reserved - Disclaimer
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EXEMPLE DE RAPPORT

May 5 2613, 541 pm SECP+ lNT

SECP#INT

www.secpoint.com

Scan Summary Report Confidential - ® SecPoint ® 1999-2013

Scan Name: 192168180

Audited on: May 2, 2013, 1059 pm

List of audited IPs: | 152.768.1.80

e ®
/7 N\
s E ' P+ * +| N I Scan Profile: Normal Recommended Scan
1/
-

4 www.secpoint.com Qverall Security Level Cat 1 (Crtical laval), Your sysiam sacurly level is dangercusly low 1t s possible for
Intruders 1o fully penetrate the system which can resut in loss of prvate arc sersitve data.
E c H A N TI L LO N D E Itis racommandced that you take mmedats aCion 10 improve ha security kvel
V4 V4 3
VU LN E RABI LITE Compliance result: Q Recommended Scan Not Compliant
Rapport complet www.SecPoint.com - Full Scan Report Vulner 24p

- High:5
- Mediumn:8

httD://\X/\X/\X/.SeCDOth.Com Vulnerabilities Vulnarabilities

/manual/Penetrator_Exa
Scan Name: 192.168.1.80 n.2 . PR

mple_Audit.pdf
Audited on May 5, 2013, 8:41 pm /
Confidential \__/ z
® SecPoint ® 1999-2013 — o L

I you wish 1o view a detalied repert of your scan or charge your scan cetals, you can login to your
SecPor® Ponetrator at mios 1127 0.0 4

wwvw SechPoint com 192455 1.80 Poge 1 of 41
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‘ SECP®INT
COMMENT VENDRE FACE A LA CONCURRENCE &
PRINCIPAUX POINTS CLES DU PENETRATEUR SECPOINT

Quels sont les principaux arguments de vente face a un concurrent ? Veuillez consulter la matrice ci-dessous
pour une comparaison compléte des concurrents.

* Les principaux arguments en faveur de l'utilisation du Penetrator par rapport a ses concurrents sont les
suivants :

* Iln'y a pas de portes déerobees gouvernementales comme celles que de nombreuses entreprises basees aux
Etats-Unis sont obligees d'avoir.

* Aucune donnée n'est envoyee, toutes les donnees se trouvent chez le client.

* Vous ne rfayez pas par scan mais vous étes autorise a changer d'IP et vous pouvez faire tous les scans que
VOus voulez.

» Le Penetrator prend en charge plusieurs utilisateurs, de sorte que plusieurs utilisateurs peuvent se connecter
avec des autorisations differentes.

+ |lest possible de creer son propre service Cloud avec le Penetrator et d'y faire acceder differents utilisateurs.
* Ilest possible de renommer les rapports et de les personnaliser en fonction du client ou du revendeur.

»  Support 24/7 inclus dans les prix, vous n‘avez pas a payer de supplement pour le support.

* Les produits sont pris en charge pendant au moins 5 ans.

+ Les produits sont supportes pendant au moins 5 ans - avec de nombreux concurrents, apres 2 ans, vous devez
acheter un nouveau produit.

* La capacité d'audit WiFi complete recupere les cles WEP, WPA, WPA2 et \WPS,

» Option de crash DoS sur les systemes IP lors d'un pentest, si vous le souhaitez.

+ Option pour les crashs DoS ciblant les points d'acces Wifi lors du Pentest si vous le souhaitez.

» Convivialité pour les consultants - possibilite de revendre les rapports avec le logo de l'entreprise.

» Preuves completes dans les rapports pour les vulnérabilités trouvees.

+ Systeme de ticket puissant pour prendre facilement des mesures sur les vulnerabilites trouvees.

+ Assistance recompensee par 5 etoiles sur Trustpilot - Produit recompense par 5 etoiles sur SC Magazine.

SecPoint® Penetrator Confidential Sales Handbook
Best Vulnerability Scanner - Virtual & Hardware Appliance

Copyright © 1999-2020 SecPoint® All rights reserved



, - SECP#INT
FONCTIONNALITE UNIQUE DU PENETRATEUR POUR COMPARAISON - MATRICE DES

CONCURRENTS (1/111)
SecPoint | Qualys | Acunetix | Rapid7 | Nessus | GFI | SAINT | NetlQ Core

Virtual, Appliance, Cloud & Linux G4L v X X X X X X X X

Confidentialite totale !

Chat en direct 24/7 sans frais
supplémentaires
Prix 5 étoiles decerné par le magazine SC

Interface graphique intuitive et conviviale v - - X X - X - -
Permet de changer le logo du rapport v X X X X X X X X

Permet de personnaliser le filigrane du v X X X X X X X X
rapport

WiFi Pen Testing WPA WPA2 v - - = - - - - _
Support inclus dans le prix v - - - - - - - -
Bugtraq ID / Mitre CVE v - - - - - - _ -

Politique différente pour les utilisateurs de v X X X X X X X X
l'informatique en Cloud

AN N NN

<

<

Cout d'entrée competitif Ne payer que
pour les balayages IP simultanés, pas de v X X X X X X X X
verrouillage
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FONCTIONNALITE UNIQUE DU PENETRATEUR POUR COMPARAISON - MATRICEQE&P@lNT@)
CONCURRENTS (Il/110)

numeéerisation centralisée

Protection Partenaire principal

Conformité des analyses de
calendrier

Mise a jour rapide des vulnérabilités

11 profils d'analyse détaillés
Google DB Hack - Black Hat SEO

Un systeme de tickets pour faciliter
la gestion

Plate-forme Linux sécurisée
Systeme mondial des faux positifs

Notification automatique des
vulnérabilités

Téléchargement en bloc de tous les
rapports

Soumettre des signatures
personnalisées
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Tendances en matiere d'analyse de
vulnérabilite




FONCTIONNALITE UNIQUE DU PENETRATEUR POUR COMPARAISON - MATR@ES{B@I NT
CONCURRENTS (I1l/111)

Support multi-utilisateurs 4 - - - - - - - -
Rapports centralisés v - - - - - - _ _

thlQn o’{e numerisation v N N N v v v v v
distribuée
Mitre CVE Compatible v - - - - - - - -
Découverte de dispositifs sans fil v X X X X X X X X

Test de pénétration complet
pour le WiFi

Point d'acces WiFi DoS v X X X X X X X X
Lancer des attaques de type DoS v - - - £ - - - -
Lancer des exploits v - - - - - - _ _

Disponible sous forme

. / - - - - - - - -
d'appliance
Emulation humaine v - - : - - ; ] ]
Numeérisation a sécurité intégrée v - - - £ - - - -

Audits de la plate-forme Any - - - - - - - -

Scanner les systéemes
d'exploitation non Windows

Indépendant du systéeme v ) ) B B B . i ;
d'exploit

Découverte de logiciels P2P v - - - - - - - -

v - - - - - - : _
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SECP#®INT

www.secpoint.com

ANALYSE DE VULNERABILITE GRATUITE

Les nouveaux clients n'achétent pas s'ils n'ont B soiisecmEron s vl mrahi: st phe

You are here: Home >> Free Vulnerability Scan

pas de probleme
GET A FREE VULNERABILITY SCAN @ Scan your Public IP.
Do you know if your site is Vulnerable?
© 60.000+ Checks.

@ Joomla,Wordpress Checks.

. 5 1 Company .

Les nouveaux clients ne veulent pas vous parler jusqu'a ce Name E O iiusions o urcil
Name L

que vous leur montriez qu'ils ont un probléme. —_— - WIEIG s

v Example Vulnerability Scan Report

State/Country *: [

Public IP . [
Address: :

Offrez-leur un audit de sécurite (gratuit) afin e : .
. . X , , @ Receive newsletter
qu'ils puissent voir I'état de leur réseau. Privacy Statement
I have the rights to the IP and comply to the freescan
statement.

*: (1) Yes () No - Free Scan Statement

Get a Free Vulnerability Scan:

The Vulnerability Scan features
Scan. html SQL Injection Checks, XSS Cross Site Scripting Checks Malware Checks, Security Scan, Application checks Scan any Operating
System or network device, Windows, Apple, Unix, Firewall, Routers, Firewalls, VolP

http://www.secpoint.com/free-vulnerability-
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SECPEINT
LA SATISFACTION DU CLIENT - NOTRE FORCE

Login ~ For companies

¥ TRUSTPILOT

Share this company

SecPoint reviews
Spread the word. Tell your friends where

Exce"ent 9.6 out of 10 to shop. Sharing is caring.

‘ 41 W Tweet mLike
72 customer reviews

Rating distribution
Reviews (72)

andy WeIIWwW
salford,
Good all round company

19 reviews
Good all round company. Products are easy to use - there support
has to be one ofthe best lve experienced.

who's talking:
trustpilot users (69 Reviews)

E3E3E3E3E3(

freeindex.co.uk (3 Reviews)

@ Find useful [ Reply as company () Report LIE3E3EILal

SecPoint ApS Details

Edward McCabe About this company
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L A SATISFACTION DU CLIENT - NOTRE FORCE (SUITESECPPINT

(€®) [Unew romx coLLeG

S EUROPEAN & AMERICAN EDUCATION
UNIC
%"
3 U TradeTracker.com’
we track your trade

WNetDesign

CAN@NICAL

OLYMPIA
ODOS

Developments Group

RLAMECO®

SYSTEMS

RESEARCH

BING Technige =

wry
KING

ROCHDALE [l

credit union limited

',;
i _ TradeTracker®

we track your trade

“PARK TROYGROUP /=

a&s‘ “““‘
& TRUSTPILOT -l
o, (a2\ /=
neutb]_:a]t ceu'o“n{u: Z

CUSTOMERS AWARDS, CERTIFICATIONS & REVIEWS

INFOSECURITY TEST
|umireD THReAY managEmeNT |

IPAA

COMFLIANCE

\\'
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SECP®INT
PLUS DE CLIENTS SATISFAITS DANS LE MONDE ENTIER

v BOAFATEAEKOM Volga Telecom - .Z—K_] o unice

{c@ oLYMPIA . .
( ODOS LHMEC \‘;’QV Realtime

EAHK Devon Credit

AEBOH-KPEAUT

2PARK Z%°
Developments Group '

FSUE State ATM :
Corporation Zarg voor woon
BING TROYGROUP = s
RESEARCH ~—— Tinou
KMPOBCKMI @MAMAN R t L | _ B
POCTeﬂeK(B)Om ostelecom Technigro

Copyright © 1999-2020 SecPoint® All rights reserved



SECPPINT

SHAFS ) HHAFS

Smart Distributeur Africa NETWORKS france

Distributeur a Valeur Ajoutée de Solutions de Cybersécurité | Wi-Fi | Réseaux

Hillstone SEARCHINFGRM ALT/AI \' vade SECP®INT

NETWORKS Super WiFi

Nous Contacter www.hafs-afrique.com

North & Central Africa | France
+330973892039|0624122705
sales@hafs-networks.com

Maroc
+212 52 24 49 937
sales@hafs-networks.com

West Africa | Cote d’Ivoire
+225 07 898256 49|07 8757 6411
sales@hafs-afrique.com




QUESTIONS ET REPONSES
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SECP4INT

DIAGRAMME DU LAB

Routeur Orange

Wifi Secpoint LAB
192.168.40.1

Server AD Server WEB Machine windows 7
g g @ Penetrator
D <SS
192.168.40.50 192.168.40.49 192.168.40.99
192.168.40.225
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